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摘 要： 如何有效检测和防御工业病毒对应用层协议数据的攻击是目前工业安全网关研究的难点问题．本文提
出了将ＭｏｄｂｕｓＴＣＰ通讯流量转换为异常检测模型所需数据形式的预处理方法，设计了一种利用粒子群 ＰＳＯ算法进行
参数寻优的ＰＳＯＳＶＭ算法．该方法根据Ｍｏｄｂｕｓ功能码序列中的模式短序列出现的频率，识别出异常的 ＭｏｄｂｕｓＴＣＰ通
讯流量．最后，通过实验数据分析，说明了提出方法可以有效实现对Ｍｏｄｂｕｓ功能码序列的异常检测．
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１ 引言

工业控制系统在设计之初由于普遍采用专有的通

信协议、操作系统、硬件设备，并且与其他网络隔离，更

多关注的是物理安全和功能安全，欠缺信息与网络安全

方面的考虑．伴随着信息化的需求，工业控制系统的封
闭性正在不断被打破，ＴＣＰ／ＩＰ技术、开放的工业通讯协
议、通用操作系统等应用得越来越广泛，使得“天生”存

在很多信息与网络安全缺陷的工业控制系统更加脆

弱［１～４］．
ＭｏｄｂｕｓＴＣＰ协议广泛应用于石油化工、能源、冶炼、

电力等工业控制系统和 ＳＣＡＤＡ系统中，国内外已有学
者、机构针对其脆弱性分析、攻击与安全防护等方面进

行了一定的研究工作，目前相关的代表性研究成果有：

孙大林等［５］对ＭｏｄｂｕｓＴＣＰ在工业监控系统中的安全性
进行了分析，并且提出了诸多技术与管理层面上的解决

方案，可以有效降低工控系统信息安全风险，但该研究

主要是将传统 ＩＴ网络中的安全策略迁移到工业控制系
统中，缺乏针对 Ｍｏｄｂｕｓ应用层协议的研究．王婷婷［６］设
计了一种改进的 ＤＥＳ加密算法对 ＲＴＵ模式下的 ＭＯＤ
ＢＵＳ通讯协议进行加密传输，但是加密／解密的方法要
消耗大量的资源与时间，该研究缺乏对实时性能方面的

论证．张云贵等［７］提出了基于工业控制模型的非参数累
积和 ＣＵＳＵＭ入侵方法，该方法计算工业控制模型的预
测输出与传感器测量信号的差值，形成基于时间的统计

序列，采用ＣＵＳＵＭ算法实现在线入侵监测及报警，但是
该方法首先需要建立在熟悉工业控制系统工艺流程的

基础之上，其次对建立的工业控制模型本身就可能存在
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较大误差．ＪａｖｉｅｒＪｉｍéｎｅｚ等［８］提出了利用 ＭｏｄｂｕｓＴＣＰ攻
击行为的签名进行工业控制系统的入侵检测，基于签

名方式的入侵检测系统可以有效识别入侵行为并进行

报警提示，但其准确性受到数据签名库的制约，签名的

不完备性决定了该方法无法识别所有攻击行为．
ＶｅｎｋａｔＰｏｔｈａｍｓｅｔｔｙ等［９］提出利用 Ｌｉｎｕｘ内核中 Ｎｅｔｆｉｌｔｅｒ／
Ｉｐｔａｂｌｅｓ框架实现 Ｍｏｄｂｕｓ应用层协议字段过滤的防火
墙技术，ＭｏｄｂｕｓＴＣＰ应用层防火墙的规则配置很难做
到拦截一切攻击行为而不影响正常的工业通讯行为．
在实际应用方面，面向工业控制系统和 ＳＣＡＤＡ系统的
工业级防火墙，采用了深度包检查技术（ＤｅｅｐＰａｃｋｅｔＩｎ
ｓｐｅｃｔｉｏｎ，简称ＤＰＩ），用于深入解析ＭｏｄｂｕｓＴＣＰ应用层协
议数据［１０］．

综上，现有的防护方法从安全策略、传输加密、协

议应用层的入侵检测与访问控制等几个方面形成了

ＭｏｄｂｕｓＴＣＰ安全防护体系，但是存在一个主要的缺失，
即为无法辨识出未知特征的攻击或入侵行为，也不能

拦截利用防火墙规则配置发起的攻击行为．为解决该
问题，本文选取 Ｍｏｄｂｕｓ功能码这一重要字段作为研究
对象，结合支持向量机算法，提出了一种基于支持向量

机的ＭｏｄｂｕｓＴＣＰ通讯功能码序列异常检测方法，并采
用微粒子群算法对模型参数进行寻优，建立了工业控

制系统中ＭｏｄｂｕｓＴＣＰ通讯的分类模型，以实现对防火
墙与入侵检测系统未能识别的攻击行为或者异常行为

的辨识．

２ ＭｏｄｂｕｓＴＣＰ通讯序列的特征选择

Ｍｏｄｂｕｓ是ＯＳＩ模型第七层上的应用层报文传输协
议，已经成为一种通用的标准．其实现方式主要包括基
于串行链路的实现（ＭｏｄｂｕｓＲＴＵ／ＭｏｄｂｕｓＡＳＣＩＩ）、基于高
速令牌环的实现（ＭｏｄｂｕｓＰｌｕｓ）和基于以太网上 ＴＣＰ／ＩＰ
技术的实现（ＭｏｄｂｕｓＴＣＰ／ＩＰ，以下简称 ＭｏｄｂｕｓＴＣＰ）．本
文主要关注ＭｏｄｂｕｓＴＣＰ的通讯安全，其请求与响应被
封装为如图１所示的报文格式［１１，１２］．

其中ＭＢＡＰＨＥＡＤＥＲ为 Ｍｏｄｂｕｓ应用协议报文头，
目的是识别Ｍｏｄｂｕｓ应用数据单元．该部分主要包含事
务处理标志符（ＴＲＡＮＳＡＣＴＩＯＮＩＤＥＮＴＩＦＩＥＲ）、协议标志

符（ＰＲＯＴＯＣＯＬＩＤＥＮＴＩＦＩＥＲ）、长度（ＬＥＮＧＴＨ）和单元标
志符（ＵＮＩＴＩＤＥＮＴＩＦＩＥＲ）四个部分［１１］．功能码是 Ｍｏｄｂｕｓ
客户端（ＳＬＡＶＥ）向服务端（ＭＡＳＴＥＲ）指示进行何种操作
的标志字段，最能够体现客户端对服务器的操作意图．
数据部分（ＤＡＴＡ）由客户机根据具体的应用和功能码的
不同进行设置，并由服务端进行相应的回答．

ＭｏｄｂｕｓＴＣＰ协议底层是基于标准的以太网 ＴＣＰ／ＩＰ
技术［１２］，因此底层协议的安全缺陷被继承保留下来．除
此之外，Ｍｏｄｂｕｓ协议应用层设计也存在缺陷，主要表现
为缺乏认证、授权和加密等安全机制．缺乏认证表现在
仅需要一个合法的Ｍｏｄｂｕｓ地址与合法的功能码即可以
建立一个Ｍｏｄｂｕｓ会话；缺乏授权体现在没有基于角色
的访问控制机制，任意用户可以执行任意的功能；缺乏

加密体现在地址和命令使用明文传输，很容易捕获并

进行解析［１３，１４］．例如，遭受病毒感染的 Ｍｏｄｂｕｓ客户端
可以监听并解析网络中的通讯流量，利用侦听得到的

功能码和线圈或寄存器构造恶意数据包，即可修改

Ｍｏｄｂｕｓ服务器端中的线圈值或寄存器值，造成严重的
后果，而这种攻击行为是无法通过 ＭｏｄｂｕｓＴＣＰ应用层
过滤的工业防火墙进行拦截，因为防火墙规则设置无

法将该攻击流量从ＭｏｄｂｕｓＴＣＰ正常通讯的流量中分离
出来．

工业控制系统与 ＳＣＡＤＡ系统在投入运行前，需要
根据生产过程与工艺要求进行编程组态，需要在不同

的时间节点执行事先指定的动作，具有明显周期特性．
可以推测，ＭｏｄｂｕｓＴＣＰ系统在稳定运行时的网络通讯
具有一定的序列特征和行为模式．而遭受病毒感染的
客户端向服务器端发起攻击，必然要产生 Ｍｏｄｂｕｓ报文，
从而破坏ＭｏｄｂｕｓＴＣＰ系统稳定的序列特性．因此，可对
正常运行的ＭｏｄｂｕｓＴＣＰ系统建立正常网络通讯行为模
型，从而识别出异常通讯行为或者攻击行为．

使用Ｍｏｄｂｕｓ协议的功能码字段，可以有效表征客
户端对服务器端的操作意图［１１］，因此本文选择 Ｍｏｄｂｕｓ
功能码作为研究对象，将连续的 ＭｏｄｂｕｓＴＣＰ通讯网络
数据包抽象简化为 Ｍｏｄｂｕｓ功能码序列，从而将 Ｍｏｄｂｕｓ
ＴＣＰ系统网络通讯异常检测转化为 Ｍｏｄｂｕｓ功能码序列
的异常检测．

３ 数据预处理

工业控制系统中获得的 ＭｏｄｂｕｓＴＣＰ流量并不能直
接用来进行异常检测，需要经过一系列的预处理流程．
首先，在保持通讯数据包的时间先后顺序的情况下，随

机将ＭｏｄｂｕｓＴＣＰ数据包流分割成不同的序列，构成了
两类样本的雏形．然后，赋予不同的数据包的类别标
签，凡是包含模拟攻击源的 ＭｏｄｂｕｓＴＣＰ数据包的通讯
序列即判定为“异常”，凡是不包含模拟攻击源的数据
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包的通讯序列判定为“异常”．最后，去除两类样本中的
除Ｍｏｄｂｕｓ功能码之外的其他非必要信息，即可得到
Ｍｏｄｂｕｓ功能码序列样本集合．

然而，对于Ｍｏｄｂｕｓ功能码序列的异常检测却不能
直接进行，因为支持向量机 ＳＶＭ等智能算法处理的样
本数据需要具有相同维数，而经过随机截断的 Ｍｏｄｂｕｓ
功能码序列可能包含不同数目的Ｍｏｄｂｕｓ功能码．显然，
将单个功能码简单地映射为样本某一维度数值的方式

并不可行．当然，如果每一个Ｍｏｄｂｕｓ功能码序列都采用
具有相同长度的功能码可以避免该问题，但却丧失了

样本选择的随机性和灵活性．
本文提出一种将包含不同数目Ｍｏｄｂｕｓ功能码序列

转化为相同长度向量的方法，算法流程如图２所示．其
具体过程如下：

Ｓｔｅｐ１ 指定短序列长度 ｒ．对于 Ｍｏｄｂｕｓ功能码序
列样本集合｛Ａｎ｝，ｎ＝１，…，Ｎ，其中 Ｎ为样本数目，Ａｉ
＝ａｉ１ａｉ２…ａｉｎｉ，ａ

ｉ
ｊ∈｛Ｍｏｄｂｕｓ功能码｝，ｊ＝１，…，ｎｉ，ｎｉ表示

第ｉ个样本中含有的Ｍｏｄｂｕｓ功能码数量，需要满足 ｊ＝
１，…，ｎｉ，ｎｉ表示第ｉ个样本中含有的 Ｍｏｄｂｕｓ功能码数
量，需要满足 ｒ≤ｎｉ，ｉ＝１，…，Ｎ．

Ｓｔｅｐ２ 获取模式短序列集合 Ｍ．按照长度为 ｒ的
滑动窗口循环处理Ｍｏｄｂｕｓ功能码样本集合中的每一个

元素 Ａｉ，至多可以得到∑
Ｎ

ｉ＝１
ｎｉ－ｒＮ＋Ｎ个包含ｒ个Ｍｏｄ

ｂｕｓ功能码的序列，去除其中重复的成分并且仅保留一
份可以得到模式短序列集合 Ｍ＝｛Ｍ１，Ｍ２，…，Ｍｍ｝，ｍ

≤∑
Ｎ

ｉ＝１
ｎｉ－ｒＮ＋Ｎ．

Ｓｔｅｐ３ Ｍｏｄｂｕｓ功能码序列的向量表达．将任意的
Ｍｏｄｂｕｓ功能码序列 Ａｉ＝ａｉ１ａｉ２…ａｉｎｉ，按照每一个模式短
序列出现的频率，构造成 ＳＶＭ特征向量 ｘｉ＝（ｘｉ１，ｘｉ２，
…，ｘｉｍ），其中 ｘｉ的第ｊ个分量ｘｉｊ表示短序列模式集合
Ｍ中的第 ｊ个分量 ｍｊ出现的频率，计算公式为 ｘｉｊ＝
ｇ（ｍｊ）／（ｎｉ－ｒ＋１），式中ｇ（ｍｊ）表示在 Ａｉ中模式短序
列ｍｊ出现的次数．

显然，使用该方法对 ＭｏｄｂｕｓＴＣＰ流量进行预处理
有以下优点：首先，可以将含有不同数目的数据包流量

映射为相同长度的向量，使得样本更加灵活；其次，用

该方法得到向量的每一维的数值表示了对应的模式短

序列出现的频率特性，使得该向量对序列的描述更加

合理．

４ ＰＳＯＳＶＭ异常检测模型

异常检测的方法主要有数学统计、特征选择、神经

网络、机器学习、数据挖掘等，但是这些方法几乎都需

要大量的训练样本，而在样本较少的情况下会产生较

大的“误报率”和“漏报率”．
与上述方法相比，ＳＶＭ算法具有如下优势：首先，

ＳＶＭ适合在有限样本情况下获得最优解，本文在所搭
建的实验环境下捕获的数据恰好是小容量样本的情

况；其次，ＳＶＭ算法最终演化为凸二次规划问题，可避
免神经网络中的局部极值问题；再次，可将非线性可分

问题从低维空间变换到高维空间，从而实现线性可分，

与此同时引入核函数，避免了维数灾难的问题，使得算

法复杂度与样本的空间维数无关［１５，１６］．
在实际应用中，ＳＶＭ的性能很大程度上要受到惩

罚因子 Ｃ和核函数类型及参数选择等因素制约，设计
者更多是根据个人经验进行选择和设置．粒子群算法
ＰＳＯ是一种群体智能算法，广泛应用于参数优化，能够
有效提高搜索效率［１７］．

本文设计了一种基于 ＰＳＯＳＶＭ对 Ｍｏｄｂｕｓ功能码
序列进行异常检测的模型，算法流程如图３所示．该算
法利用ＰＳＯ算法对 ＳＶＭ模型进行参数寻优与结构优
化，从而提升了模型分类识别精度．

ＰＳＯ算法首先在可行解的空间初始一组粒子，每个
粒子代表问题的一个潜在最优解，用位置、速度、适应

度值表示粒子特征，特征值需要根据实际问题设置最

优值计算函数，该值可以表示粒子的优劣．粒子在解空
间中运动，每一次进化需要更新个体极值、群体极值、

位置、速度等特征．其中，个体极值代表个体所经历的
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位置中适应度值最优的位置，群体极值是指所有粒子

在经历的位置中适应度值最优的位置．粒子群算法 ＰＳＯ
进行速度与位置的公式如下［１８，１９］：

Ｖｋ＋１＝ωＶｋ＋ｃ１ｒ１ Ｐｋ－Ｘ( )ｋ ＋ｃ２ｒ２ Ｇｋ－Ｘ( )ｋ （１）

Ｘｋ＋１＝Ｘｋ＋Ｖｋ＋１ （２）
上式中角标 ｋ与ｋ＋１分别表示上一轮迭代和本轮的属
性，Ｖ表示速度，Ｐ表示个体极值，Ｇ表示群体极值，Ｘ
表示位置．惯性因子 ｃ１和 ｃ２为非负常数，加速度因子
ｒ１和 ｒ２为０到１之间的随机数，基于 ＰＳＯ基本思想对

ＳＶＭ参数惩罚因子 Ｃ以及径向基核函数σ寻优的算法
流程如下：

Ｓｔｅｐ０ 设置最大迭代步数 ｋｍａｘ．
Ｓｔｅｐ１ 随机生成种群以及相关参数初始化．随机

生成种群位置 Ｘ＝（Ｘ１，Ｘ２，…，ＸＮ），Ｎ为粒子数目，其
中 Ｘｉ＝（ｘｉｃ，ｘｉσ）表示第 ｉ个粒子由两个分量构成，分别
代表ＳＶＭ惩罚因子 Ｃ和径向基核函数σ的位置，随机
生成对应每一个位置均有速度 Ｖｉ＝（Ｖｉｃ，Ｖｉσ）．设置位
置两个分量的限定范围是［Ｘｃｍｉｎ，Ｘｃｍａｘ］和［Ｘσｍｉｎ，Ｘσｍａｘ］．

Ｓｔｅｐ２ 进行粒子适应度 Ｆ（Ｘｉ）计算．粒子适应度
值 Ｆ（Ｘｉ）选取以分量 ｘｉｃ和 ｘｉσ为参数的基于 ＳＶＭ的
Ｍｏｄｂｕｓ功能码序列检测的交叉验证意义下的分类正确
率．

Ｓｔｅｐ３ 根据适应度值更新个体极值及群体极值．
如果适应度值 Ｆ（Ｘｋｉ）＞Ｆ（Ｘｋ－１ｉ ），Ｐｋ＝Ｘｋ，否则 Ｐｋ＝
Ｘｋ－１．如果存在 ｊ使得 Ｆ（Ｘｋｊ）＞Ｆ（Ｘｋｉ）均成立，且 Ｆ
（Ｘｋｊ）＞Ｆ（Ｇｋ－１），则另 Ｇｋ＝Ｘｋ－１ｊ ，否则 Ｇｋ＝Ｇｋ－１．

Ｓｔｅｐ４ 判断是否满足退出迭代条件．如果超过迭
代次数极值或连续 ５０次适应度值的变化没有超过
００１％，则退出迭代过程，并且此时的群体极值 Ｇ即为
所要求的最佳参数．

Ｓｔｅｐ５ 按照粒子速度与位置更新公式进行更新．
每一轮更新结束后需要判定位置各维是否限定在规定

范围［Ｘｃｍｉｎ，Ｘｃｍａｘ］和［Ｘσｍｉｎ，Ｘσｍａｘ］内，对于超过范围的分
量需要限定在该范围之内，例如：如果 ｘｉｃ＜ｘｃｍｉｎ，则设
置 ｘｉｃ＝ｘｃｍｉｎ；如果 ｘｉｃ＞ｘｃｍａｘ，则 ｘｉｃ＝ｘｃｍａｘ．

在 Ｓｔｅｐ２中的粒子适应度计算函数 Ｆ（Ｘ）选择 ＳＶＭ
的交叉验证分类正确率．基于 ＳＶＭ的 Ｍｏｄｂｕｓ功能码异
常检测建立模型的步骤如下：

Ｓｔｅｐ１ 接受ＰＳＯ参数优化流程传递的惩罚因子 Ｃ
和径向基核函数参数σ．

Ｓｔｅｐ２ 赋予所有样本类别标签．正常功能码序列
样本标签设置为１，异常功能码序列样本标签设置为－
１．

Ｓｔｅｐ３ 构造对偶求解支持向量机模型［２０］．

ｍｉｎ
α
Ｑ＝ １２∑

ｎ

ｉ＝１
∑
ｎ

ｊ＝１
αｉαｊｙｉｙｊＫ（ｘｉ，ｘｊ）－∑

ｎ

ｉ＝１
αｉ （３）

ｓ．ｔ．∑
ｎ

ｉ＝１
αｉｙｉ＝０，０≤αｉ≤ Ｃ，ｉ＝１，…，ｎ （４）

得解α＝（α１，α２，…，αｎ）．
Ｓｔｅｐ４ 构造决策函数［２０］．

ｂ ＝ｙｊ－∑
ｎ

ｉ＝１
ｙｉαｉＫ（ｘｉ，ｘｊ），ｊ∈｛ｊ｜０＜αｊ ＜Ｃ｝

（５）

ｆ（ｘ）＝ｓｇｎ∑
ｎ

ｉ＝１
αｉｙｉＫ（ｘｉ，ｘ）＋ｂ( ) （６）

Ｓｔｅｐ５ 根据判别函数计算 ＳＶＭ的分类准确率，且
将该值返回 ＰＳＯ参数优化流程，作为粒子适应度计算
函数 Ｆ（Ｘ）的取值．

５ 仿真实验结果对比与分析

５１ 实验数据获取

目前，国内外尚无公开的工业控制系统ＭｏｄｂｕｓＴＣＰ
通讯的数据集可供测试评估．因此为了进行 Ｍｏｄｂｕｓ功
能码序列异常检测的可行性分析和各种算法的验证，

本文设计并搭建了仿真实验环境，拓扑结构如图 ４所
示．

该仿真环境控制单元层选择施耐德 Ｍ３４０ＰＬＣ，ＣＰＵ
型号为２０２０，与上位机之间的通讯采取 ＭｏｄｂｕｓＴＣＰ协
议．数据采集层选取 ＫｉｎｇＳＣＡＤＡ软件开发监控画面，工
程师站选取ＵｎｉｔｙＰｒｏ对 ＰＬＣ进行组态编程，攻击模拟源
模拟遭受病毒感染的站点对重要控制器 ＰＬＣ发送恶意
流量．该环境模拟了液体容器中液位的控制，相关阀门
的开闭，液位传感器的数值均在 ＰＬＣ中进行逻辑上的
模拟．

系统运行时，抓取网络中的 ＭｏｄｂｕｓＴＣＰ通讯流量，
剔除 ＴＣＰ机制中的三次握手、确认重传等不包含有
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Ｍｏｄｂｕｓ功能码数据包，则得到 ＭｏｄｂｕｓＴＣＰ客户端和
ＭｏｄｂｕｓＴＣＰ服务器端的通讯流量，因为协议规定响应
帧和请求帧中 Ｍｏｄｂｕｓ功能码相同，因此可以进一步剔
除所有从服务器端回应客户端的通讯流量，而剩余的

客户端到服务器端的通讯流量恰好是保障工业控制系

统中重要控制器的关键．

５２ 数据分析

在上文中搭建的工业控制系统仿真实验环境中获

取了１１４个Ｍｏｄｂｕｓ功能码序列，选择短序列长度 ｒ＝３，
经过预处理后得到人工智能方法可处理的数据，其中

含有６４个＋１类样本和５０个－１类样本．
ＰＳＯ算法的参数 ｃ１和 ｃ２的参数选择方法已经较

为成熟，其和一般不超过４，其选择体现了设计者对于
粒子群中个体知识和群体知识的权衡，这里根据经验

设置 ＰＳＯＳＶＭ模型中 ｃ１＝１５，ｃ２＝１７，种群大小设置
为２０，进化代数设置为１００，采用５折交叉校验方式求
取ＳＶＭ分类准确率．同时，也分别设计了基于网格化参
数寻优［２１］的ＳＶＭ、标准ＲＢＦ神经网络与ＢＰ神经网络的
异常检测模型，进行验证对比．

ＰＳＯＳＶＭ的异常检测效果如图５、６、７所示，显然在
粒子群迭代寻优过程中，适应度值可以较快的收敛，说

明 ＰＳＯ寻优过程效率较高．该模型的测试集分类准确
率为９５８３％，效果良好．训练集分类准确率为 １００％，
验证了设计的支持向量机模型具有较强的学习能力．
总之，ＰＳＯＳＶＭ模型兼具优化过程速度快和 ＳＶＭ泛化
能力强的特点．

为使实验数据能够更加客观真实反映模型性能，

每种模型做了３０次的分类实验，得到关键指标的统计
数据如表１所示．

对比表１可知，由于样本数目较少，各种模型的训

练集分类准确率均能达到１００％，然而两种 ＳＶＭ方法在
测试集合上的分类效果要显著优于ＲＢＦ神经网络与ＢＰ
神经网络，这也说明了ＳＶＭ具有较强的泛化能力．

对于两种支持向量机而言，ＰＳＯＳＶＭ模型的测试
集分类能力要略优于网格化寻优的 ＣＳＶＭ支持向量机
模型，搜索到的惩罚因子也远小于后者，这意味着该模

型具有更少的支持向量，耗费更少的存储空间来描述

分类模型，形式上更加简洁．由于网格化寻优过程实际
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上是在 Ｃ与σ形成的二维空间上进行最佳参数的搜
索，实验过程中每个维度上均等地分为１００点，因此该
算法事实上调用了１００１００＝１００００次 ＣＳＶＭ过程，而
ＰＳＯ搜索过程设置了迭代步数上限为１００，粒子群数目
为２０，因此 ＰＳＯＳＶＭ模型共调用 １００２０＝２０００次 Ｃ
ＳＶＭ过程，因此所耗费的时间为网格化参数寻优过程
的１／５．表１中时间消耗之比约为 ０１７，说明效率至少
提高了４倍．事实上多次实验结果均类似于图 ５，粒子
群的最佳适应度曲线在迭代步数在１０左右即达到收敛
状态而不再变化，因此在最佳状态下，与网格化的 Ｃ
ＳＶＭ的搜索效率之比，可以达到（１０２０）／（１００１００）
＝１／４０，ＣＳＶＭ的时间复杂度大概为 Ｏ（Ｎ２），因此本文
设计的ＰＳＯＳＶＭ模型的时间复杂度应为２００Ｏ（Ｎ２），
远低于网格化ＣＳＶＭ参数寻优方法的时间代价．

表１ 四种模型结果对比

类别 ＰＳＯＳＶＭ ＣＳＶＭ ＲＢＦ ＢＰ

Ｃｂｅｓｔ １．２２６２７ ２．７５１９７ ／ ／
σｂｅｓｔ ０．１ ０．０４ ／ ／
ＡＣＣ ８３．５４％ ９１．８５％ ／ ／

ＡＣＣ训练集 １００％ １００％ １００％ １００％
ＡＣＣ测试集 ８４．１７％ ７９．５８％ ５０％ ５４％
Ｔｉｍｅ ２３．６８ｓ １３９．８３ｓ １．８ｓ ４ｓ

此外，为了进一步说明参数选择对于结果的影响，

又做了一组验证性试验．该实验将表 １中的 ＰＳＯＳＶＭ
模型的最优参数 Ｃｂｅｓｔ和σｂｅｓｔ指定为ＣＳＶＭ的相关参数，
并且随机选择几组不同的 Ｃ和σ进行试验对比，每组
参数进行１０次试验得到关键指标的平均数值如表２所
示．

表２ 参数选择对ＳＶＭ分类效果影响展示

类别 第一组 第二组 第三组 第四组 第五组 第六组

Ｃ １．２２６２７ ２．７５１９７ ５ １０ ０．１ ０．０１
σ ０．１ ０．０４ １ ２ ０．１ ０．１
ＡＣＣｃｖ ８６．２４％ ８９．３４ ５８．１７％ ５５．７７％ ５５．５７％ ５５．９９％
ＡＣＣ训练集 １００％ １００％ １００％ １００％ １００％ １００％
ＡＣＣ测试集 ８８．３２％ ８３．０３％ ６４．３４％ ６１．３３％ ５８．２２％ ５６．６６％

显然，参数优化的过程对于支持向量机的性能具

有很大的影响，这也充分说明了 ＰＳＯ算法寻找 ＳＶＭ参
数的合理性和有效性．由于 ＰＳＯＳＶＭ模型具有更小的
惩罚因子 Ｃ，因而理论上获得较少的支持向量．根据式
（６）可知，支持向量机模型进行判别所需要的时间和支
持向量的数量成正比，所以在实时检测方面的性能要

优于网格化寻优的 ＳＶＭ方法．但是由于本文的样本数
量较少，而支持向量的多少与样本数目相关，因而 ＰＳＯ
ＳＶＭ与网格化ＳＶＭ方法的实时性能对比的结果不会太
明显，在Ｍａｔｌａｂ中对上述所有样本判别１０００次的总时
间为４２ｓ，即每个样本大概需要花费３５×１０－５Ｓ，说明

算法运行时间能够满足工业控制系统的实时性要求．

６ 结论

针对攻击者利用ＭｏｄｂｕｓＴＣＰ协议应用层设计缺陷
和防火墙与入侵检测系统安全规则与“白名单”策略发

动的攻击，无法被识别或者拦截的问题，本文提出了重

点分析 Ｍｏｄｂｕｓ功能码字段，将 ＭｏｄｂｕｓＴＣＰ通讯流量转
换为异常检测模型所需数据形式的预处理方法，设计

了一种利用粒子群算法 ＰＳＯ进行参数寻优的 ＰＳＯＳＶＭ
模型．该模型根据 Ｍｏｄｂｕｓ功能码序列中的模式短序列
出现的频率，进行ＭｏｄｂｕｓＴＣＰ通讯流量的异常检测，取
得了良好的效果．

本文提出模型与算法在实时性方面还相对薄弱，

未来的研究工作可以将工业通讯协议中几个不同字段

作为Ｍｏｄｂｕｓ通讯流量特征，并且在数据降维处理方面
展开数据预处理的工作，以得到既能有效表示通讯行

为特征又能保持数据的精简．
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